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Kiến trúc hệ thống được xây dựng phù hợp với
khung Kiến trúc Chính phủ điện tử Việt Nam,
nhằm tăng cường khả năng kết nối, trao đổi; làm
tăng khả năng khai thác, cập nhật thông tin, hạn
chế tối đa sự trùng lặp thông tin giữa các đơn vị.

 - Khung kiến trúcSmartWard
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 - Công nghệ phát triển 

• sử dụng hàng loạt các công nghệ hiện đại và
tiên tiến nhất hiện nay.

• Việc kết hợp nhiều công nghệ cho phép hệ thống mở và
tùy biến nhanh chóng, tăng tốc độ phát triển hệ thống,
tốc độ upload dữ liệu và hiệu năng của hệ thống.
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- Kiến trúc multi-tenant

• sử dụng kiến trúc Multi-tenant. Kiến trúc này cho phép triển khai một tenant mới nhanh chóng mà không phải sửa hệ thống

• CSDL, hệ thống, cấu hình… của tenant đều độc lập với nhau đảm bảo tính riêng tư và bảo mật
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 – Triển khai với nền tảng docker container / docker swarm

Nginx container TenantServiceApp 

container

ServiceApi

container

Storage

container

GIS

container

MesageQueue

container

User / Group
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– HA/Master slave/Multinode/Docker swarm

• Hệ thống triển khai theo dạng kiến trúc HA (high
availability) cho phép hàng triệu lượt truy cập
vào hệ thống mà hệ thống không bị quá tải.

• Áp dụng kiến trúc master slave cho tầng ứng
dụng của hệ thống để phân phối các luồng truy
cập.

• Kiến trúc multi – node giúp tăng khả
năng chịu tải, cải thiện hiệu năng
của hệ thống

• Kiến trúc Docker swarm giúp triển
khai hệ thống dưới dạng phân tán,
mở rộng hệ thống theo chiều ngang.

SmartWard



7

 – Components (back-end)

được triển khai với các thành phần chuyên biệt, cho phép tăng cường an toàn, bảo mật, hiệu năng và đơn giản trong quá trình nâng cấp
và bảo trì hệ thống lõi, các thông tin hệ thống được kiểm soát tốt và tập trung.
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Aktiv.Interaction

được triển khai với các thành
phần chuyên biệt, cho phép tăng cường an
toàn, bảo mật, hiệu năng và đơn giản trong
quá trình nâng cấp và bảo trì hệ thống lõi,
các thông tin hệ thống được kiểm soát tốt
và tập trung.

SmartWard
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Aktiv.Interaction
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Aktiv.Job

Thực thi các nhiệm vụ được chạy ngầm dưới hệ thống, gồm 2 loại:

• Chạy dưới dạng producer – consumer: thực thi khi nhận được các yêu cầu từ người dùng gửi đến
thông qua ứng dụng với định dạng là các message truyền đi

• Chạy dưới dạng các worker / cronjob: thực thi với thời gian được lên lịch trước

SmartWard
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Aktiv.Monitoring

Hệ thống giám sát các container (cài đặt web app, api services, database, message queue, storage, …) về: health check (xác định xem có còn chạy
không), cpu, ram... trên bộ công cụ kết hợp bao gồm:

• Check health các services

• Advisor: thu thập các thông số đo lường từ
các container

• Prometheus: lưu trữ dữ liệu từ cAdvisor, truy
vấn các thông số đo lường

• Grafana: trực quan hóa dữ liệu từ bộ dữ liệu
của Prometheus

• Monitoring: một webhook tự phát
triển để đẩy thông báo ra ngoài

• Telegram hoặc Discord hoặc Zalo hoặc Email:
công cụ tiếp nhận thông báo từ webhook

SmartWard
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Aktiv.Monitoring

Hệ thống giám sát lượng request của các APIs, và có cảnh báo khi vượt ngưỡng, các công cụ bao gồm:

• RPS: thu thập số lượng request từ các API services

• Monitoring: một webhook tự phát triển để đẩy thông báo ra ngoài

• Telegram hoặc Discord hoặc Zalo hoặc Email: công cụ tiếp nhận thông báo từ webhook
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Aktiv.Monitoring

Công cụ kiểm tra tình trạng hoạt động (sức khỏe) của hệ thống, dịch vụ, ứng dụng hoặc thành phần phần mềm tại một thời điểm nhất định
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Aktiv.Monitoring

Công cụ ghi nhật ký hệ thống, giúp truy vết các hành động của người dùng, bao gồm 2 loại:

• Loại 1: nhật ký người dùng, lưu các hành động của người
dùng và có thể xem trực tiếp trên hệ thống

• Loại 2: nhật ký hệ thống, được lưu vào tệp trên máy chủ,
chỉ có người quản trị mới có quyền truy cập vào máy chủ
để truy xuất, công cụ sử dụng là bộ thư viện Serilog cho
.NET Core

SmartWard



15

Aktiv.Monitoring

Hệ thống Dashboard giám sát về license của Tenant, bao gồm:

• Số lượng người dùng

• Tổng số request bản đồ

• Tổng số tài sản, phân loại theo điểm, đường, vùng

• Các thông tin khác liên quan đến license, như: số lượng báo cáo, số 
lượng bản đồ chuyên đề, có sử dụng ứng dụng di động hay không, sử 
dụng loại bản đồ nền nào?, …



16

Aktiv.Bot

Luồng xử lý:

• Quản trị sẽ xây dựng kho tri thức từ các tệp
hoặc dữ liệu từ cơ sở dữ liệu

• Người dùng nhập câu hỏi và hệ thống sẽ truy
xuất từ kho tri thức để đưa ra câu trả lời
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- Database động và quy trình động

• Cấu trúc cơ sở dữ liệu thay đổi phù hợp với nhu cầu quản lý của từng đơn vị

• Dễ dàng thêm mới đối tượng quản lý, thông tin quản lý trong cơ sở dữ liệu

• Import dữ liệu không gian, dữ liệu thuộc tính vào database thông qua các file excel,
shapefile một cách nhanh chóng

• Không giới hạn số lượng dữ liệu trong database

• Quy trình phát triển hệ thống thay đổi linh hoạt đáp ứng nhu cầu thực tế của từng
đơn vị

• Quy trình phát triển được tối ưu, tiết kiệm chi phí phát triển phần mềm cho các đơn
vị tổ chức

• Các bước hình thành hệ thống được rút ngắn, nhanh chóng đưa hệ thống vào vận
hành, sử dụng

SmartWard
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 – Bảo mật hệ thống

• Bảo mật đường truyền internet chuẩn SSL/TLS

• Mã hoá SSL trên đường truyền và mã hoá thông
tin tài khoản theo tiêu chuẩn MD5 và
HMACSHA256 trên đường truyền và CSDL

Bảo mật trong DB: 

• Cơ chế xác thực (Authentication) sử dụng 
Spring Sercurity được phát triển từ Spring 
Framework

• Cơ chế phân quyền (Authorization) nhằm 
xác thực quyền truy cập vào các services, 
layer thông qua Catalog Mode và Access 
Mode

• Xây dựng kiến trúc MultiTenant cho 
application, database, geoserver, sử dụng 
cơ chế Master – Slave

• Cấp quyền truy cập khi gọi dữ liệu thông 
qua Web API

SmartWard
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 – Tích hợp hệ thống

• sẵn sàng tích hợp và chia sẻ dữ liệu, hệ thống thông qua các 
API theo yêu cầu.

• Cung cấp và chia sẻ dữ liệu cho các hệ thống khác: đô thị thông minh, 
logistic, hệ thống GIS dùng chung của tỉnh…

• Tích hợp và kết nối với các CSDL ngành khác (Công thương, Nông 
nghiệp, Tài nguyên môi trường…) và các hệ thống khác.
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Thank you! 
• GIS solution

• Bản đồ

• CSDL GIS

• SDI

•

• Ảnh vệ tinh

• Mô hình số độ cao
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